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GMINA RYMANOW

OPIS PRZEDMIOTU ZAMOWIENIA

Znak sprawy FE.041.03.6.2025
Rymanow, dnia 21-08-2025r.

Zamawiajacy: Gmina Rymanow

ul. Mitkowskiego 14A,

38-480 Rymanow

NIP: 6842377352, REGON: 370440590

ZAPYTANIE OFERTOWE W TRYBIE ZAMOWIENIA PONIZEJ 130.000 ZEOTYCH

Gmina Rymanow zaprasza do skladania ofert na wykonanie zadania o warto$ci szacunkowe;j
nieprzekraczajacej kwoty 130 tys. PLN (zwolnione ze stosowania ustawy Pzp na podstawie art. 2 ust.
1 pkt 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamoéwien publicznych - tekst jednolity Dz.U. z 202
. poz. 13201129 z pézn. zm.) pn.: ,,Przeprowadzenie audytu Bezpieczenstwa Informacji zgodnie
z zalacznikiem nr 6 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, Krajowego Systemu Cyberbezpieczenstwa (KSC), wykonanie
Ankiety Dojrzatosci oraz przygotowanie, dostosowanie i modyfikacja SZBI, dokumentacji ochrony
danych osobowych, przeprowadzenie szkolen z zakresu cyberbezpieczenstwa i ochrony danych dla
pracownikéw Urzedu Gminy w Rymanowie” realizowanego w ramach Projektu ,,Cyberbezpieczny
Samorzad”.

Projekt finansowany w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021 — 2027
(FERC), Priorytet Il: Zaawansowane ushugi cyfrowe, Dzialanie 2.2. Wzmocnienie krajowego
systemu cyberbezpieczenstwa, projekt grantowy ,Cyberbezpieczny Samorzad”, zgodnie
zwytycznymi w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spo6jnosci na lata
2021-2027.

Burmistrz Gminy Rymanow

Grzegorz EIektroncznie p,adpiiany )
przez Grzegorz lare Grzegorz Wolczanski

M a re k Wotczanski (podpisane elektronicznie)
Data: 2025.08.22 11:10:05

Wotczanski  +o2o0

L Informacje o projekcie
Zamowienie jest finansowane w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021 - 2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, projekt grantowy ,,Cyberbezpieczny Samorzad”.

Adres strony internetowej, na ktorej jest prowadzone postgpowanie i na ktorej beda dostepne wszelkie
dokumenty zwigzane z prowadzong procedura:

https://rymanow.bip.org.pl/przetargi/index/id/1

Cyberbezpieczny
Samorzqd
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Celem

zamoOwienia jest podniesienie poziomu cyberbezpieczenstwa Zamawiajacego poprzez

Przeprowadzenie audytu Bezpieczenstwa Informacji zgodnie z zalacznikiem nr 6 do Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci i Ankiety
Dojrzatosci, Krajowego Systemu Cyberbezpieczenstwa (KSC), oraz przygotowanie, dostosowanie i
modyfikacja SZBI, dokumentacji ochrony danych osobowych, przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa i ochrony danych dla pracownikéw Urzedu Gminy w Rymanowie, zgodnie z
najlepszymi praktykami oraz wymogami prawnymi.

II.
1.
2.

10.
11.

12.

13.
I1I.

Cyberbezpieczny

Samorzqd

Miejsce publikacji zapytania. Komunikacja z Zamawiajacym
Wykonawca moze ztozy¢ tylko jedna oferte.
Oferta winna odpowiadac tresci Zapytania.
Komunikacja miedzy Zamawiajacym a Wykonawcami, w szczegoélno$ci sktadanie ofert,
wymiana informacji oraz przekazywanie dokumentéw lub o§wiadczen, odbywac sie bedzie
przy uzyciu $rodkow komunikacji elektronicznej zapewnionych pod adresem:
przetargi@rymanow.pl .
Adres strony internetowe: https://rymanow.bip.org.pl/przetargi/index/id/1
Oferte nalezy ztozy¢ w jezyku polskim wylacznie za posrednictwem poczty elektronicznej na
adres przetargi@rymanow.pl do 29 sierpnia 2025 r. do godziny 10,
Ztozong ofertg nalezy zaszyfrowa¢ z podaniem hasta, aby Zamawiajacy mogt otworzy¢ oferte
po uptywie terminu sktadania ofert (tj. po godzinie 10 dnia 29 sierpnia 2025 r.).
Otwarcie ofert nastgpi w dniu 29 sierpnia 2025 r. o godz. 10>,

Ewentualne upowaznienie (petnomocnictwo) innych oséb do podpisania oferty wraz

z zalgcznikami oraz do podpisania umowy musi by¢ dotaczone do oferty.

Upowaznienie (pelnomocnictwo), o ktérym mowa powyzej musi by¢ podpisane przez osobe(y)

uprawniong(e) do reprezentowania firmy w obrocie prawnym.

Oferty zlozone po terminie nie bedg rozpatrywane.

Wykonawca przy uzyciu $rodkow  komunikacji  elektronicznej pod adresem:

przetargi@rymanow.pl moze przed uplywem terminu sktadania ofert zmieni¢ lub wycofac

swoja oferte.

Termin zwigzania oferta wynosi 30 dni. Bieg terminu rozpoczyna si¢ wraz z uptywem terminu

sktadania ofert. Zamawiajacy zastrzega sobie mozliwos¢ wnioskowania o przedtuzenie terminu

zwigzania ofertg o kolejne 30 dni.

Ceny nalezy poda¢ z doktadnoscia do setnych czeéci ztotego tj. do dwoch miejsc po przecinku.
Przebieg postepowania

Zamawiajacy zastrzega sobie mozliwos¢ dokonania zmian w niniejszym Zapytaniu przed

uplywem terminu sktadania ofert.

W przypadku wprowadzenia zmian Zamawiajacy udostepni informacj¢ o zmianach na stronie

internetowej prowadzonego postepowania https://rymanow.bip.org.pl/przetargi/index/id/1

Zamawiajacy moze w toku badania i oceny ofert zada¢ od Wykonawcow wyjasnien

dotyczacych tresci ztozonych ofert oraz uzupehienia dokumentéw i o$wiadczen, jezeli takie

byly wymagane.

Wykonawca moze zwroci¢ si¢ do Zamawiajacego przy uzyciu $rodkow komunikacji

elektronicznej zapewnionych pod adresem: przetargi@rymanow.pl o wyjasnienie tresci

Zapytania. W przypadku gdy wniosek wptynie do Zamawiajacego nie pdzniej niz do konca

dnia, w ktorym uplywa polowa wyznaczonego terminu sktadania ofert, wowczas Zamawiajacy

udzieli odpowiedzi we wnioskowanym zakresie. Jezeli wniosek wptynie po ww. terminie,
wowczas Zamawiajacy moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez rozpoznania.

[n


mailto:przetargi@rymanow.pl
https://platformazakupowa.pl/pn/frysztak
https://rymanow.bip.org.pl/przetargi/index/id/1
mailto:przetargi@rymanow.pl
https://platformazakupowa.pl/pn/frysztak
mailto:przetargi@rymanow.pl
https://rymanow.bip.org.pl/przetargi/index/id/1
mailto:przetargi@rymanow.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E‘%‘fé PF
i 7 . g :
na Rozwdj Cyfrowy - Polska Unie Europejska qlgﬁg

10.

11.

Iv.

Tres¢ pytan (bez ujawniania zrodla zapytania) wraz z wyjasnieniami, Zamawiajacy opublikuje
do wiadomosci publicznej na stronie internetowej prowadzonego postepowania. W przypadku
rozbieznosci pomiedzy trescia Zapytania a tre$cig udzielonych odpowiedzi jako obowiazujaca
nalezy przyjac tre$¢ pisma zawierajacego pozniejsze oswiadczenie Zamawiajacego.
Zamawiajacy odrzuci oferte, ktora:

a. nie spetnia wymagan okre$lonych w niniejszym Zapytaniu ofertowym,

b. zawiera bledy w obliczeniu ceny - Zamawiajacy moze poprawi¢ w treSci oferty
oczywiste omyltki pisarskie, oczywiste omytki rachunkowe oraz inne omytki
polegajace na niezgodnosci oferty z wymaganiami Zamawiajacego, niepowodujace
istotnych zmian w treSci oferty - niezwtocznie zawiadamiajgc o tym Wykonawce,
ktorego oferta zostata poprawiona; w przypadku poprawienia innej omytki polegajace;j
na niezgodno$ci oferty z wymaganiami Zamawiajgcego, niepowodujacej istotnych
zmian w tresci oferty, oferta Wykonawcy podlega odrzuceniu, jezeli Wykonawca nie
wyrazi zgody na poprawienie oferty w terminie okreslonym przez Zamawiajacego,

c. zawiera razaco niska cene w stosunku do przedmiotu zaméwienia,

d. jest niewazna na podstawie odrebnych przepisow.

Wybor oferty i przekazanie przez Zamawiajacego informacji o wyborze oferty nie stanowi
przyjecia oferty w rozumieniu Kodeksu cywilnego i nie oznacza zobowigzania do zawarcia
umowy pomiedzy Zamawiajacym 1 Wykonawca.

Zawarcie umowy z wybranym Wykonawca nastagpi w miejscu i terminie wyznaczonym przez
Zamawiajacego.

Jezeli Wykonawca, ktérego oferta zostalta wybrana uchyla sie¢ od zawarcia umowy,
Zamawiajacy moze wybra¢ najkorzystniejszg oferte sposréd pozostalych ofert, bez
przeprowadzania ich ponownej oceny.

Niezwlocznie po zakonczeniu postgpowania zawiadamia si¢ wszystkich Wykonawcow, ktorzy
ztozyli oferty, o wyborze najkorzystniejszej oferty lub o uniewaznieniu postepowania.
W przypadku wyboru oferty najkorzystniejszej wskazuje si¢ co najmniej imi¢ i nazwisko Iub
nazwe (firme) oraz adres Wykonawcy, ktérego oferte wybrano oraz ceng wybranej oferty.
Ztozenie oferty oznacza zaakceptowanie przez Wykonawce wymagan zawartych w niniejszym
Zapytaniu oraz zaakceptowanie ich bez zastrzezen.

Ze strony Zamawiajacego osobami uprawnionymi do kontaktu w sprawie niniejszego
postgpowania sg:

a. w sprawach proceduralnych: Zbigniew Chmiel, email: przetargi@rymanow.pl tel.
134355006 godziny pracy: od poniedziatku do pigtku, w godz. 7:00 — 15:00

b. w sprawach dotyczacych przedmiotu zamoéwienia: Grzegorz Sottysik, e-mail:
gsoltysik@rymanow.pl godziny pracy: od poniedziatku do pigtku, w godz. 7:00 —
15:00.

Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest: Przeprowadzenie audytu Bezpieczenstwa Informacji zgodnie
z zalacznikiem nr 6 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, Krajowego Systemu Cyberbezpieczenstwa (KSC), wykonanie
Ankiety Dojrzatosci oraz przygotowanie, dostosowanie i modyfikacja SZBI, dokumentacji ochrony
danych osobowych, a takze szkolen z zakresu cyberbezpieczenstwa i ochrony danych dla pracownikow

Urzedu

Gminy w Rymanowie.

Szkolenia:
Zakres zamoOwienia:

Cyberbezpieczny

Samorzqd
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1) Udostepnienie i obstuga platformy e-learningowe;:
Zamawiajacy wymaga, aby platforma spetniata nastepujace funkcjonalnosci:

a)

b)

c)
d)

e)

f)
2

Mozliwo$¢ zatozenia minimum 50 kont uzytkownikéw z indywidualnym dostgpem do
przypisanych szkolen oraz wgladem do wlasnych postepow.

Dostep administratoréw do przegladu aktywnosci uzytkownikow i grup uzytkownikow.
Mozliwo$¢ generowania certyfikatow ukonczenia szkolenia dla kazdego uzytkownika.

Dostep do testow sprawdzajacych wiedzg.

Mozliwos$¢ zglaszania zapytah merytorycznych oraz zgloszen technicznych przez
uzytkownikow.

Opcja samodzielnej zmiany hasta.

Mozliwo$¢ generowania raportow, zestawien statystycznych oraz automatycznego wysylania
wiadomosci e-mail (informacyjnych, przypominajacych) na podstawie zadanych kryteriow.

Zawarto$¢ merytoryczna platformy:
Platforma powinna zawiera¢ co najmniej 15 szkolen e-learningowych z zakresu:

a)
b)

c)

Cyberbezpieczenstwa,
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),
Ochrony danych osobowych (RODO),

Grupy docelowe:

a)
b)

Pracownicy JST,
Kadra zarzadzajaca.

Tematyka szkolen minimum 15:

a)
b)
c)
d)
e)
f)
g)
h)
)
i),
k)
1)
m)
n)
0)
p)
q)

Podstawy prawne i wymagania dotyczace cyberbezpieczenstwa,
Najpopularniejsze zagrozenia w cyberprzestrzeni,
Typy atakéw i metody obrony,

Zto$liwe oprogramowanie (malware),

Phishing, spoofing i inne metody oszustw,
Bezpieczne korzystanie z Internetu,

Testy socjotechniczne,

Ochrona fizyczna informacji,

Praca zdalna i mobilna — dobre praktyki,

Zasady tworzenia silnych hasel,

Kryptografia,

Zarzadzanie incydentami,

Zarzadzanie ryzykiem,

Ciaglos¢ dziatania (ISO 22301),

Normy ISO 27001 i ISO 27002:2022,

SZBI — procedury i dokumentacja,

RODO.

Kazdy modut szkoleniowy musi zawierac:

a)
b)

c)

Film szkoleniowy z lektorem w jezyku polskim (od 5 do 30 minut),
Tresci tekstowe,
Test wiedzy.

Szkolenia stacjonarne
Wykonawca przeprowadzi szkolenia stacjonarne dla pracownikéw JST oraz kadry zarzadzajgcej w tym
kadry IT. Szkolenia powinny by¢ jednodniowe i obejmowaé nastepujace bloki tematyczne:

Cyberbezpieczny

Samorzqd
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Zakres
a)
b)
c)
d)
e)
f)

dla pracownikéw oraz informatykow:

Cyberbezpieczenstwo — definicje, obowiazki, akty prawne,

Socjotechnika i rozpoznawanie zagrozen (phishing, vishing, smishing, quishing),
Ochrona fizyczna informacji w urze¢dzie i poza nim,

Zarzadzanie hastami — dobre praktyki i narzedzia,

Rozpoznawanie fatlszywych witryn internetowych,

Typowe ataki na samorzady i metody ochrony,

Moduty dodatkowe dla informatykow:

a)
b)
c)
d)
e)
f)
g)

SZBI zgodnie z ISO 27001:2023,

Zarzadzanie ryzykiem,

Ciaglos¢ dziatania (ISO 22301),

Zarzadzanie incydentami,

Bezpieczenstwo sieci i analiza zagrozen,
Informatyka §ledcza i testy penetracyjne,

Ochrona systemow [T, analiza logow, kryptografia,

Moduly dodatkowe dla kadry zarzadzajace;j:

a)
b)
c)
d)

SZBI (ISO 27001:2023) — wdrazanie i nadzor,
Zarzadzanie ryzykiem,

Ciaglo$¢ dziatania,

Reagowanie na incydenty,

Wykonawca zrealizuje cykl zdalnych szkolen dostgpnych przez platforme e-learningowa,
obejmujacych tematyke wskazang w pkt. 2.2 1 2.3. Uczestnicy powinni mie¢ mozliwo$¢ odbywania

szkolen w dogodnym czasie z dostepem do materiatéw edukacyjnych i testow.

Symulator zagrozen

W ramach ustugi wykonawca udostepni modul symulacji atakéw phishingowych i spoofingowych,

bedacy
a)

b)

integralng czescig platformy e-learningowej. Funkcje wymagane:

Wysylanie przez administrator6w spreparowanych wiadomosci e-mail do wybranych

uzytkownikow w celach edukacyjnych.

Mozliwos¢ oceny reakcji uzytkownika, m.in.:

e Kliknigcie w niebezpieczny link,

e Otwarcie nieautoryzowanego zalacznika,

e Podanie danych logowania na fatszywej stronie.

Wymagania dodatkowe

a)
b)

¢)
d)

Cyberbezpieczny

Samorzqd

Platforma oraz wszystkie materiaty musza by¢ dostepne w jezyku polskim.

Wszystkie szkolenia musza by¢ zgodne z obowigzujacym stanem prawnym oraz aktualnymi

normami [SO.
Wykonawca zapewni wsparcie techniczne dla uzytkownikow i administratorow.

Wykonawca powinien dysponowaé wsparciem co najmniej 2 osob posiadajacych status
inzynierow technologii, w ktorej zostata wykonana platforma e-learningowa oraz co najmniej
jednego eksperta merytorycznego posiadajgcego stosowne uprawnienia okreSlone w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)

J
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e) Wykonawca powinien przedstawi¢ certyfikaty lub réwnowazne dokumenty potwierdzajace
posiadanie stosownej wiedzy przez wskazanego eksperta oraz dokumentéow (co najmnie;j listow
referencyjnych wraz z opisami wczes$niejszych ustug np. audytéw) potwierdzajacych
posiadanie przez wskazanego eksperta min. 2-letniego doswiadczenia w zakresie
cyberbezpieczenstwa.

f) Wykonawca powinien przedstawi¢ dokumenty potwierdzajace doswiadczenie - co najmniej
listy referencyjne wraz z opisami 3 wdrozen platformy e-learningowej w ciggu ostatnich 3 lat
(w tym co najmniej jednego wdrozenia dla 100 os6b) oraz co najmniej jednego wdrozenia, ktore
obejmowato zaréwno szkolenia poprzez platforme jak i stacjonarne.

Termin realizacji:
Maksymalny termin realizacji zamowienia: 30 dni od dnia podpisania umowy.

System Zarzadzania Bezpieczenstwem Informacji (SZBI)

Przedmiot zamowienia:
a) Przedmiotem zamowienia jest:

1) Przeprowadzenie audytu zgodnosci z Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci (KRI),

2) Opracowanie kompletnej dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),
zgodnej z norma PN-EN ISO/IEC 27001:2023.

Zakres zamowienia:

1) Audyt zgodnos$ci z Krajowymi Ramami Interoperacyjnosci (KRI)

e Audyt obejmuje ocen¢ stopnia zgodno$ci organizacji z wymaganiami zawartymi w
Rozporzadzeniu Rady Ministrow z dnia 21 maja 2024 r., , Krajowym Systemie
Cyberbezpieczenstwa (KSC), a w szczegdlnosci weryfikacje spelnienia ponizszych
wymagan:

2) Zamieszczenie na stronie gtownej i/lub BIP odestan do opiséw ustug zawierajacych wymagane
informacje (podstawa prawna, nazwa ustugi, miejsce $wiadczenia, terminy, komorki
odpowiedzialne), zgodnie z §5 ust. 2 pkt 11 4.

3) Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych zgodnie z wymaganiami
dotyczacymi funkcjonalnosci, niezawodnos$ci, przenoszalnosci itp., z uwzglednieniem uznanych
standardow (§15 ust. 1).

4) Udokumentowane zarzadzanie ustugami IT w oparciu o procedury, gwarantujace deklarowany
poziom dostepnosci (§15 ust. 2).

5) Zapewnienie interoperacyjnosci systemow IT (komunikacja i szyfrowanie) zgodnie z §16 ust. 1.

6) Sposob udostepniania zasobow informatycznych (§18 ust. 1).

7) Przyjmowanie dokumentow elektronicznych przez systemy teleinformatyczne (§18 ust. 2).

8) Wdrozenie, utrzymanie i przeglad Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) — §19
ust. 1-14, w tym m.in.:

a) Aktualizacja regulacji wewnetrznych,

b) Inwentaryzacja sprzetu i oprogramowania,

¢) Analizaryzyka,

d) Zarzadzanie uprawnieniami i ich aktualizacja
e) Szkolenia pracownikow

Cyberbezpieczny
samorzqd 0
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f)
g)
h)
)
)
k)

Zapewnienie ochrony informacji (monitorowanie, wykrywanie zagrozen, zapobieganie)

Telepraca i praca mobilna

Zabezpieczenie informacji przed nieautoryzowanym dostepem
Postanowienia dotyczace bezpieczenstwa w umowach z dostawcami
Zarzadzanie incydentami oraz ich raportowanie

Wewngtrzny audyt bezpieczenstwa informacji

e Rezultatem audytu bedzie raport koncowy zawierajacy opis stanu zgodnos$ci organizacji z
wymaganiami KRI, identyfikacje obszarow niezgodnosci oraz rekomendacje naprawcze.

e Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca certyfikaty zgodne z
Rozporzadzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzania audytéw (Dz.U. 2018 poz. 1999).

9) Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),

przeglad opracowanie i wdrozenie dokumentacji ochrony danych osobowych

10) Wykonawca opracuje i dostarczy pelng dokumentacje SZBI zgodng z normg PN-EN ISO/IEC
27001:2023, zgodng z obowigzujacymi przepisami prawa aktualnymi na dzien zakonczenia

realizacji zadania, dostosowang do charakteru dziatalno$ci Zamawiajacego.

11) Wykonawca opracuje i dostarczy pelng dokumentacje ochrony danych osobowych zgodna z
obowigzujacymi przepisami prawa aktualnymi na dzien zakonczenia realizacji zadania,
dostosowang do charakteru dziatalno$ci Zamawiajacego.

12) Dokumentacja powinna zawiera¢ co najmnie;j:

a)
b)
c)
d)
e)
f)
g)
h)
)
i),
k)
1)
m)
n)
0)
p)
q)
r)
s)
t)
u)

Polityke Bezpieczenstwa Informacji,

Zakres 16l i odpowiedzialnosci,

Kontekst organizacji i strony zainteresowane,

Identyfikacje zagrozen i zarzadzanie ryzykiem,

Procedury zarzadzania incydentami,

Ewidencje aktywow informacyjnych

Klasyfikacje¢ 1 oznaczanie informacji,

Przesytanie i udostepnianie informacji,

Zarzadzanie tozsamoscig i kontrolg dostegpu,

Bezpieczenstwo w relacjach z dostawcami i chmurg,
Wymagania dot. prywatnosci i ochrony danych osobowych (PII),
Ciaglos¢ dziatania (BCP),

Zarzadzanie podatno$ciami, konfiguracja i zmianami,
Zarzadzanie bezpieczenstwem aplikacji, sieci, zasobow fizycznych,
Wykorzystanie kryptografii,

Zapobieganie wyciekom danych,

Zapewnienie zgodno$ci z wymaganiami prawnymi i umownymi,
Procedury eksploatacyjne i monitorujace,

Zasady pracy zdalnej i korzystania z urzagdzen mobilnych,
Dziatania zapobiegajace ztosliwemu oprogramowaniu,
Procedury audytowe,

e Dokumentacja powinna by¢ przygotowana w formie umozliwiajacej wdrozenie systemu

oraz jego dalszg certyfikacje zgodnie z wymaganiami [SO 27001:2023.

Wymagania dodatkowe:

e Wykonawca zapewni kompleksowe wykonanie zadania w jezyku polskim.

Cyberbezpieczny
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e  Wszelkie opracowania musza uwzglednia¢ aktualny stan prawny i obowigzujace normy.

e W przypadku wykrycia niezgodnosci, Wykonawca zaproponuje srodki naprawcze.

e Raport z audytu powinien zawiera¢ opis stanu zgodno$ci z przepisami, liste uchybien oraz
propozycje dziatan korygujacych.

e  Wykonawca powinien dysponowac co najmniej jedng osoba posiadajgca uprawnienia okre§lone w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)

Rezultaty realizacji zamdwienia:

e Raport z audytu KRI,

e Kompletna dokumentacja SZBI zgodna z ISO/IEC 27001:2023 (aktualna na dzien zakonczenia
wykonania zadania- maksymalnie do dnia 31.12.2025 r.)

o Kompletna dokumentacja ochrony danych osobowych zgodna z obowiazujacymi przepisami prawa
(aktualna na dzien zakonczenia wykonania zadania- maksymalnie do dnia 31.12.2025 1.)

e Lista rekomendacji i zalecen dostosowawczych

e Aktualizacja stanu dokumentacji na dzien 30.06.2026 r.

e Nagrane szkolenia pozostaja wlasnoscia zamawiajacego,

e Platforma lerningowa funkcjonuje co najmniej przez okres ............... do czasu zakonczenia
trwatosci projektu (tj. dnia ................. ).

Termin realizacji zamowienia:

Realizacja przedmiotu zamowienia powinna nastapi¢ w terminie:

e Wykonanie audytu oraz przygotowanie dokumentacji SZBI nie p6zniej niz do dnia 31
grudnia — zakonczenie i rozliczenie zadania

e Wykonanie szkolen i przygotowanie platformy szkoleniowej nie p6zniej niz do dnia 31
grudnia — zakonczenie i rozliczenie zadania

e nie dluzszym niz 120 dni kalendarzowych od dnia podpisania umowy dla SZBI oraz 30 dni
dla audytu KRI. (UWAGA WN — SZBI to powinno by¢ 4 m-ce , audyt moze mie¢ znacznie
krotszy termin — przyjmuje si¢ 30 dni)

V. Kody CPV
79212000-3: Ustugi audytu
80510000-2: Ustugi szkolenia specjalistycznego
80420000-4: Ustugi e-learning
VI Warunki udzialu w postepowaniu.
1. o udzielenie zamoéwienia mogg ubiegac si¢ Wykonawcy:
a. ktorzy ztoza oswiadczenie (zgodnie z Zalacznikiem nr 2), ze nie podlegaja wykluczeniu
z postepowania oraz akceptujg warunki okreslone w niniejszym Zapytaniu Ofertowym
b. ktorzy posiadajg zdolno$¢ techniczng lub zawodowsa do wykonania zamowienia.
2. Przestanie oferty w odpowiedzi na niniejsze Zapytanie ofertowe jest jednoznaczne ze ztozeniem
o$wiadczenia, ze Wykonawca spetnia powyzsze kryteria.
3. Zlozenie oferty jest jednoznaczne z zapoznaniem si¢ z tre§cig zapytania ofertowego i akceptacja
warunkow realizacji zamowienia okre$lonych w niniejszym Zapytaniu Ofertowym.
4. Zamawiajacy informuje, Ze niniejsze zapytanie ofertowe nie stanowi oferty zawarcia umowy,
ani tez oferty prowadzenia negocjacji w tym celu i jest skierowane do wielu adresatow.
VII. Termin wykonania zaméwienia i warunki platnosci

Cyberbezpieczny
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VIII.

Wykonawca wykona przedmiot zamdéwienia w terminie 14 dni od dnia zawarcia Umowy.
Zaptata za wykonany przedmiot zamowienia nastgpi po przekazaniu prawidlowo wykonanego
przedmiotu zaméowienia na podstawie faktury VAT wystawionej przez Wykonawce, w terminie
14 dni od dnia jej dorgczenia Zamawiajgcemu z zastrzezeniem ust. 3. ponize;j.
Podstawa dokonania zaptaty bedzie Protokdt zdawczo - odbiorczy prawidlowo wykonanego
przedmiotu zamowienia, zatacznik nr 4 do zapytania ofertowego, stwierdzajacy kompletnosc¢
1 zgodno$¢ wykonania przedmiotu zamowienia oraz poprawnie wystawiona faktura VAT.
Dane do faktury:

NABYWCA:

Gmina Rymanow

ul. Mitkowskiego 14A

38-480 Rymanow

NIP: 6842377352

REGON: 370440590

Kryteria wyboru najkorzystniejszej oferty

1. Zamawiajacy podczas wyboru najkorzystniejszej oferty bedzie kierowat si¢ kryterium 100%

IX.

cena.
Klauzula informacyjna RODO

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

Samorzqd

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
a. administratorem Pani/Pana  danych osobowych jest Gmina Rymandw,
ul. Mitkowskiego  14A, 38-480 Rymanéw, e-mail: gmina@rymanow.pl,
tel.: 134355006,
b. administrator wyznaczyt Inspektora Danych Osobowych, z ktorym mozna si¢
kontaktowa¢ pod adresem, e-mail: iod@rymanow.pl,
c. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postgpowaniem o udzielenie zamowienia publicznego pn.:
»~Przeprowadzenie audytu Bezpieczenstwa Informacji zgodnie z zatagcznikiem nr 6 do
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, Krajowego Systemu Cyberbezpieczenstwa (KSC),
wykonanie Ankiety Dojrzato$ci oraz przygotowanie, dostosowanie i modyfikacja
SZBI, dokumentacji ochrony danych osobowych, przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa i ochrony danych dla pracownikow Urzgdu Gminy w
Rymanowie”,
d. odbiorcami Pani/Pana danych osobowych begda osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania w oparciu o ustawe z dnia
6 wrzesnia 2001 r. o dostegpie do informacji publicznej (Dz.U. z 2020 roku, poz. 2176
Z pézn. zm.),
e. Pani/Pana dane osobowe beda przechowywane przez okres trwalosci Projektu
,Cyberbezpieczny Samorzad",
f. obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem wynikajacym z procedur udzielania zamowien w zwiazku
z realizacjg umoéw w podlegajacych dofinansowaniu w ramach w/w Projektu,
g. w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane
W sposOb zautomatyzowany, stosowanie do art. 22 RODO,

Cyberbezpieczny [ I
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h. posiada Pani/Pan:

1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

2. napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa
w art. 18 ust. 2 RODO!,

4. prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

i. nie przystuguje Pani/Panu:
1 w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigecia danych
osobowych,
2 prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,
3  na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. ¢ RODO.

X. Lista zalacznikéw

Zatacznik nr 1 - Formularz ofertowo-cenowy
Zatacznik nr 2 - O$wiadczenie

Zatacznik nr 3 - Wzér Umowy

Zakacznik nr 4 - Protokot odbioru koncowego
Zakacznik nr 5 - Klauzula informacyjna FERC

ok wnN e

! prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania w celu zapewnienia
korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii europejskiej lub panstw czlonkowskich.
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