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GMINA RYMANOW
OPIS PRZEDMIOTU ZAMOWIENIA

Znak sprawy FE.041.03.4.2025
Rymanow, dnia 25-07-2025r.

Zamawiajacy: Gmina Rymanow

ul. Mitkowskiego 14A,

38-480 Rymanow

NIP: 6842377352, REGON: 370440590

ZAPYTANIE OFERTOWE W TRYBIE ZAMOWIENIA PONIZEJ 130.000 Z LOTYCH

Gmina Rymanow zaprasza do skladania ofert na wykonanie zadania o warto$ci szacunkowe;j
nieprzekraczajacej kwoty 130 tys. PLN (zwolnione ze stosowania ustawy Pzp na podstawie art. 2 ust.
1 pkt 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamoéwien publicznych - tekst jednolity Dz.U. z 202
r. poz. 13201129 z pdzn. zm.) pn.: ,Zakup i dostawa sprzgtowych kluczy uwierzytelniajacych
USB/NFC wraz z oprogramowaniem” realizowana w ramach Projektu ,,Cyberbezpieczny Samorzad”.
Projekt finansowany w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021 — 2027
(FERC), Priorytet Il: Zaawansowane ushugi cyfrowe, Dzialanie 2.2. Wzmocnienie krajowego
systemu cyberbezpieczenstwa, projekt grantowy ,,Cyberbezpieczny Samorzad”, zgodnie
z wytycznymi w zakresie kwalifikowalnosci wydatkéow w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spéjnosci na lata
2021-2027.

Z up. Burmistrza Gminy Rymanéw
)
Marek Penar

Sekretarz Gminy Rymanéw
(podpisane elektronicznie)

Elektronicznie podpisan
Marek Y

przez Marek Michat Penar
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I Informacje o projekcie +02'00

Zamowienie jest finansowane w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021 - 2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, projekt grantowy ,,Cyberbezpieczny Samorzad”.

Adres strony internetowej, na ktorej jest prowadzone postgpowanie i na ktorej beda dostgpne wszelkie
dokumenty zwigzane z prowadzong procedura:

https://rymanow.bip.org.pl/przetargi/index/id/1

Celem zamoOwienia jest podniesienie poziomu cyberbezpieczenstwa Zamawiajacego poprzez wdrozenie
sprzgtowych kluczy bezpieczenstwa, umozliwiajacych stosowanie silnego uwierzytelniania
wielosktadnikowego (MFA) oraz logowania bezhastowego. Rozwigzanie ma na celu zabezpieczenie
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https://rymanow.bip.org.pl/przetargi/index/id/1

dostepu do krytycznych systemow, aplikacji i danych, zgodnie z najlepszymi praktykami oraz
wymogami prawnymi.
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Miejsce publikacji zapytania. Komunikacja z Zamawiajacym
Wykonawca moze ztozy¢ tylko jedng oferte.
Oferta winna odpowiadac tresci Zapytania.
Komunikacja miedzy Zamawiajacym a Wykonawcami, w szczego6lno$ci sktadanie ofert,
wymiana informacji oraz przekazywanie dokumentéw lub o$wiadczen, odbywac si¢ bedzie
przy uzyciu $rodkow komunikacji elektronicznej zapewnionych pod adresem:
przetargi@rymanow.pl .
Adres strony internetowe: https://rymanow.bip.org.pl/przetargi/index/id/1

Oferte nalezy ztozy¢ w jezyku polskim wylacznie za posrednictwem poczty elektronicznej na

adres przetargi@rymanow.pl do 11 sierpnia 2025 r. do godziny 10%.

ZYozong oferte nalezy zaszyfrowa¢ z podaniem hasta, aby Zamawiajacy mogt otworzy¢ oferte

po uptywie terminu sktadania ofert (tj. po godzinie 10% dnia 11 sierpnia 2025 r.).

Otwarcie ofert nastgpi w dniu 11 sierpnia 2025 r. o godz. 10%,

Ewentualne upowaznienie (petnomocnictwo) innych oséb do podpisania oferty wraz

z zatgcznikami oraz do podpisania umowy musi by¢ dotaczone do oferty.

Upowaznienie (pelnomocnictwo), o ktorym mowa powyzej musi by¢ podpisane przez osobg(y)

uprawniona(e) do reprezentowania firmy w obrocie prawnym.

Oferty zlozone po terminie nie bedg rozpatrywane.

Wykonawca przy uzyciu $rodkow  komunikacji  elektronicznej pod adresem:

przetargi@rymanow.pl moze przed uptywem terminu skladania ofert zmieni¢ lub wycofaé

swoja oferte.

Termin zwigzania oferta wynosi 30 dni. Bieg terminu rozpoczyna si¢ wraz z uptywem terminu

sktadania ofert. Zamawiajacy zastrzega sobie mozliwo$¢ wnioskowania o przedtuzenie terminu

zwigzania ofertg o kolejne 30 dni.

Ceny nalezy podac¢ z doktadnoscia do setnych czg¢$ci ztotego tj. do dwoch miejsc po przecinku.
Przebieg postepowania

Zamawiajacy zastrzega sobie mozliwo$¢ dokonania zmian w niniejszym Zapytaniu przed

uplywem terminu sktadania ofert.

W przypadku wprowadzenia zmian Zamawiajacy udostepni informacj¢ o zmianach na stronie

internetowej prowadzonego postepowania https://rymanow.bip.org.pl/przetargi/index/id/1

Zamawiajacy moze w toku badania i oceny ofert zada¢ od Wykonawcow wyjasnien

dotyczacych tresci ztozonych ofert oraz uzupekienia dokumentéw i1 o$wiadczen, jezeli takie

byly wymagane.

Wykonawca moze zwroci¢ sie do Zamawiajacego przy uzyciu $rodkéw komunikacji

elektronicznej zapewnionych pod adresem: przetargi@rymanow.pl o wyjasnienie tresci

Zapytania. W przypadku gdy wniosek wptynie do Zamawiajacego nie pdzniej niz do konca

dnia, w ktorym uplywa polowa wyznaczonego terminu sktadania ofert, wowczas Zamawiajacy

udzieli odpowiedzi we wnioskowanym zakresie. Jezeli wniosek wptynie po ww. terminie,
wowczas Zamawiajagcy moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez rozpoznania.
Tre$¢ pytan (bez ujawniania zrodta zapytania) wraz z wyjasnieniami, Zamawiajacy opublikuje
do wiadomosci publicznej na stronie internetowej prowadzonego postepowania. W przypadku
rozbiezno$ci pomig¢dzy trescig Zapytania a tre$cig udzielonych odpowiedzi jako obowiazujaca
nalezy przyjac tre$¢ pisma zawierajacego pozniejsze oswiadczenie Zamawiajgcego.
Zamawiajacy odrzuci oferte, ktora:

Cyberbezpieczny
orzqd G


mailto:przetargi@rymanow.pl
https://platformazakupowa.pl/pn/frysztak
https://rymanow.bip.org.pl/przetargi/index/id/1
mailto:przetargi@rymanow.pl
https://platformazakupowa.pl/pn/frysztak
mailto:przetargi@rymanow.pl
https://rymanow.bip.org.pl/przetargi/index/id/1
mailto:przetargi@rymanow.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez LTTIE% PRO
s 7 . g :
na Rozwdj Cyfrowy - Polska Unie Europejska qgﬁg

10.

11.

Iv.

2.

a. nie spelnia wymagan okre$lonych w niniejszym Zapytaniu ofertowym,

b. zawiera bledy w obliczeniu ceny - Zamawiajacy moze poprawi¢ w tresci oferty
oczywiste omyltki pisarskie, oczywiste omytki rachunkowe oraz inne omytki
polegajace na niezgodnosci oferty z wymaganiami Zamawiajacego, niepowodujace
istotnych zmian w treSci oferty - niezwtocznie zawiadamiajgc o tym Wykonawce,
ktorego oferta zostata poprawiona; w przypadku poprawienia innej omytki polegajace;j
na niezgodno$ci oferty z wymaganiami Zamawiajacego, niepowodujacej istotnych
zmian w tresci oferty, oferta Wykonawcy podlega odrzuceniu, jezeli Wykonawca nie
wyrazi zgody na poprawienie oferty w terminie okreslonym przez Zamawiajacego,

c. zawiera razgco niskg cen¢ w stosunku do przedmiotu zamowienia,

d. jest niewazna na podstawie odrebnych przepisow.

Wybor oferty i przekazanie przez Zamawiajacego informacji o wyborze oferty nie stanowi
przyjecia oferty w rozumieniu Kodeksu cywilnego i nie oznacza zobowigzania do zawarcia
umowy pomiedzy Zamawiajacym 1 Wykonawca.

Zawarcie umowy z wybranym Wykonawca nastapi w miejscu i terminie wyznaczonym przez
Zamawiajacego.

Jezeli Wykonawca, ktérego oferta zostala wybrana uchyla si¢ od zawarcia umowy,
Zamawiajacy moze wybra¢ najkorzystniejszg oferte sposréd pozostalych ofert, bez
przeprowadzania ich ponownej oceny.

Niezwlocznie po zakonczeniu postgpowania zawiadamia si¢ wszystkich Wykonawcow, ktorzy
ztozyli oferty, o wyborze najkorzystniejszej oferty lub o uniewaznieniu postepowania.
W przypadku wyboru oferty najkorzystniejszej wskazuje si¢ co najmniej imi¢ i nazwisko lub
nazwe (firm¢) oraz adres Wykonawcy, ktérego oferte wybrano oraz ceng wybranej oferty.
Ztozenie oferty oznacza zaakceptowanie przez Wykonawceg wymagan zawartych w niniejszym
Zapytaniu oraz zaakceptowanie ich bez zastrzezen.

Ze strony Zamawiajacego osobami uprawnionymi do kontaktu w sprawie niniejszego
postgpowania sa:

a. w sprawach proceduralnych: Zbigniew Chmiel, email: przetargi@rymanow.pl tel.
134355006 godziny pracy: od poniedziatku do pigtku, w godz. 7:00 — 15:00

b. w sprawach dotyczacych przedmiotu zamoéwienia: Sylwester Litwin, e-mail:
slitwin@rymanow.pl godziny pracy: od poniedziatku do piatku, w godz. 7:00 — 15:00.

Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest dostawa fabrycznie nowych, nieuzywanych i oryginalnych
sprzetowych kluczy uwierzytelniajacych, wspierajacych wiele protokotéw bezpieczenstwa
i posiadajacych co najmniej dwa interfejsy komunikacyjne: stykowy (USB) i bezstykowy
(NFC).

Wymagania Funkcjonalne

Oferowany klucz uwierzytelniajacy musi wspiera¢ i umozliwia¢ obstuge nastgpujacych protokotow

i standardow uwierzytelniania na jednym urzadzeniu:

Samorzqd

a. FIDO2 / WebAuthn: Musi wspiera¢ standard uwierzytelniania FIDO2 oraz
WebAuthn, umozliwiajac logowanie bezhastowe i uwierzytelnianie wielosktadnikowe
(MFA) w nowoczesnych przegladarkach internetowych (np. Chrome, Firefox, Edge)
i systemach operacyjnych (Windows, macOS, Linux).

b. FIDO U2F: Musi by¢ w pelni kompatybilny ze standardem FIDO U2F (Universal 2nd
Factor) jako drugi sktadnik uwierzytelniania.

c. Karta Inteligentna (Smart Card): Musi posiada¢ funkcjonalnos¢ karty inteligentne;j
(Smart Card) kompatybilnej ze standardem PIV (Personal Identity Verification),

Cyberbezpieczny [ I



V.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%’.“Ezj‘@é PRO
na Rozwdj Cyfrowy - Polska Unie Europejska D% :

GG |

umozliwiajacag m.in. logowanie do stacji roboczych z systemem Windows,
podpisywanie kodu czy szyfrowanie dokumentdw.

OATH - TOTP/HOTP: Musi umozliwia¢ bezpieczne przechowywanie sekretow
i generowanie haset jednorazowych opartych na czasie (TOTP) i zdarzeniach (HOTP)
dla co najmniej 32 réznych ustug, dziatajac jako sprzetowa alternatywa dla aplikacji
typu authenticator.

OpenPGP: Musi wspiera¢ standard OpenPGP, umozliwiajac generowanie,
przechowywanie i uzywanie kluczy PGP do szyfrowania i podpisywania wiadomosci
e-mail oraz plikow.

Haslo Statyczne: Musi umozliwia¢ zaprogramowanie dlugiego i skomplikowanego
hasta statycznego, ktore moze by¢ wprowadzane przez urzadzenie po dotknieciu
sensora.

3. Wymagania Techniczne i Fizyczne

a.

.
h

Interfejsy Komunikacyjne: Klucz musi by¢ wyposazony w dwa interfejsy:istria)
Stykowy, w standardzie USB-C.

Bezstykowy, w standardzie NFC (Near Field Communication), umozliwiajacy
uwierzytelnianie na kompatybilnych urzadzeniach mobilnych (smartfony, tablety).
Konstrukcja: Klucz musi charakteryzowac si¢ wzmocniona, wodoodporna i odporna
na zgniatanie konstrukcja, pozbawiong baterii i ruchomych czes$ci. Musi posiadac
otwor umozliwiajacy przymocowanie go do peku kluczy.

Element Zabezpieczajacy: Klucze kryptograficzne musza by¢ przechowywane
w sprzetowym, certyfikowanym elemencie zabezpieczajacym (Secure Element), ktory
chroni je przed fizyczng ekstrakcjg.

Kompatybilno$¢: Musi by¢ w petni kompatybilny z najnowszymi wersjami systemow
operacyjnych Windows, macOS, Linux oraz systemow mobilnych Android i iOS, bez
koniecznosci instalowania dedykowanych sterownikow dla podstawowych funkcji
(FIDO2/U2F).

Wymiary: Klucz musi mie¢ kompaktowa, ergonomiczng obudowg. Jego wymiary nie
powinny przekracza¢ 47 mm (dlugo$é) x 20 mm (szeroko$¢) x 6 mm (grubosé).

4. Wymagania Zgodnosci i Certyfikacji

a.

Oferowany klucz musi posiada¢ oficjalny certyfikat zgodno$ci ze standardami FIDO2
oraz FIDO U2F, wydany przez FIDO Alliance. Wykonawca na zgdanie
Zamawiajacego przedstawi dowod certyfikacji (np. link do oficjalnej strony FIDO
Alliance z lista certyfikowanych produktow).

Zamawiajacy nie dopuszcza sktadanie ofert czesciowych.

Z wybranym Wykonawcg zostanie zawarta umowa na realizacj¢ przedmiotu
zaméwienia wedlug wzoru stanowiagcego Zalacznik Nr 3 do niniejszego Zapytania
Ofertowego.

5. Tlo$¢ i Warunki Dostawy

a. llosc: 55 szt.

b. Termin dostawy: 14 dni od dnia zawarcia umowy.

c. Migjsce dostawy: Gmina Rymanow ul. Mitkowskiego 14A, 38-480 Rymanow
Kody CPV

CPV: 30237132-3 — Urzadzenia zabezpieczajace

VI.

Warunki udzialu w postepowaniu.

1. o udzielenie zamowienia moga ubiegac si¢ Wykonawcy:

Cyberbezpieczny
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a. ktorzy zloza oswiadczenie (zgodnie z Zalacznikiem nr 2), ze nie podlegaja wykluczeniu
z postepowania oraz akceptuja warunki okreslone w niniejszym Zapytaniu Ofertowym
b. ktorzy posiadaja zdolnos$¢ techniczng lub zawodowa do wykonania zamowienia.
2. Przestanie oferty w odpowiedzi na niniejsze Zapytanie ofertowe jest jednoznaczne ze ztozeniem
o$wiadczenia, ze Wykonawca spetnia powyzsze kryteria.
3. Zlozenie oferty jest jednoznaczne z zapoznaniem si¢ z trescig zapytania ofertowego i akceptacja
warunkow realizacji zamowienia okreslonych w niniejszym Zapytaniu Ofertowym.
4. Zamawiajacy informuje, ze niniejsze zapytanie ofertowe nie stanowi oferty zawarcia umowy,
ani tez oferty prowadzenia negocjacji w tym celu i jest skierowane do wielu adresatow.
VII. Termin wykonania zamoéwienia i warunki platnosci
1. Wykonawca wykona przedmiot zamo6wienia w terminie 14 dni od dnia zawarcia Umowy.
2. Zaptata za wykonany przedmiot zamoéwienia nastgpi po przekazaniu prawidtowo wykonanego
przedmiotu zaméwienia na podstawie faktury VAT wystawionej przez Wykonawce, w terminie
14 dni od dnia jej dorgczenia Zamawiajgcemu z zastrzezeniem ust. 3. ponize;j.
3. Podstawa dokonania zaptaty bedzie Protokét zdawczo - odbiorczy prawidlowo wykonanego
przedmiotu zamowienia, zatacznik nr 4 do zapytania ofertowego, stwierdzajacy kompletnosc¢
i zgodno$¢ wykonania przedmiotu zamowienia oraz poprawnie wystawiona faktura VAT.
4. Dane do faktury:
NABYWCA:
Gmina Rymanow
ul. Mitkowskiego 14A
38-480 Rymanow
NIP: 6842377352
REGON: 370440590

VIII. Kryteria wyboru najkorzystniejszej oferty
1. Zamawiajacy podczas wyboru najkorzystniejszej oferty bedzie kierowat si¢ kryterium 100%
cena.
IX. Klauzula informacyjna RODO

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

a. administratorem  Pani/Pana  danych osobowych jest Gmina Rymanéw,
ul. Mitkowskiego 14A, 38-480 Rymandéw, e-mail: gmina@rymanow.pl
tel.: 134355006,

b. administrator wyznaczyt Inspektora Danych Osobowych, z ktorym mozna si¢
kontaktowa¢ pod adresem, e-mail: iod@rymanow.pl,

c. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postgpowaniem o udzielenie zamowienia publicznego pn.: ,,Zakup
i Dostawa sprzetowych kluczy uwierzytelniajacych USB/NFC",

d. odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostgpniona zostanie dokumentacja postgpowania w oparciu o ustawe¢ z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2020 roku, poz. 2176
Z pézn. zm.),

b
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e. Pani/Pana dane osobowe beda przechowywane przez okres trwalosci Projektu

,»Cyberbezpieczny Samorzad",

f. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem wynikajacym z procedur udzielania zamoéwien w zwigzku

z realizacja umoéw w podlegajacych dofinansowaniu w ramach w/w Projektu,

g. w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane

W sposOb zautomatyzowany, stosowanie do art. 22 RODO,

h. posiada Pani/Pan:

1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

2. napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa
w art. 18 ust. 2 RODOI,

4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

i. nie przystuguje Pani/Panu:
1 w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych,
2 prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,
3 na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. ¢ RODO.

X. Lista zalacznikow

Zatacznik nr 1 - Formularz ofertowo-cenowy
Zakacznik nr 2 - O$wiadczenie

Zatacznik nr 3 - Wzor Umowy

Zatacznik nr 4 - Protoko6t odbioru koncowego
Zatacznik nr 5 - Klauzula informacyjna FERC

vk wnN e

Elektronicznie

Ma e k podpisany przez
Marek Michat Penar

Michat Penar pata: 2025.07.25
11:19:07 +02'00'

! prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania w celu zapewnienia
korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii europejskiej lub parstw cztonkowskich.
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