BURMISTRZ GMINY Zarzadzenie Nr 185/2016
38-480 RYMANOW . : .
woj. podkarpackie Burmistrza Gminy Rymanéw

z dnia 14 grudnia 2016 roku

w sprawie: ustalenia procedury zarzadzania ryzykiem w Urzedzie Gminy w Ryman

Na podstawie art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzi
(Dz.U. z 2016 1. poz. 446 ze zm.) oraz art. 68 ust. 2 pkt. 7 w zw. z art. 69 ust. 1 pkt 2 us
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r. poz. 885 ze zm.) zarza
nastgpuje:

§1

owie.

e gminnym
tawy z dnia
dza sie, co

Ustala si¢ procedure zarzadzania ryzykiem w Urzedzie Gminy w Rymanowie stanowiaca zatacznik

do niniejszego Zarzadzenia.

§2

Niniejsza procedura zarzadzania ryzykiem stanowi element kontroli zarzadczej. Zobo

‘:Wia‘zuje sig

wszystkich pracownikéw Urzedu do zapoznania si¢ z procedurs zarzgdzania ryzykiem oraz

przestrzegania zasad w niej zawartych.

§3

Traci moc Zarzadzenie nr 180/2015 Burmistrza Gminy Rymanéw z dnia 31 grudma
w sprawie: ustalenia procedury zarzadzania ryzykiem w Urzedzie Gminy w Rymanow1e

§ 4

2015 roku

Zarzadzenie wehodzi w zycie z dniem podjecia.
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Ilekro¢ w niniejszej procedurze jest mowa o:

D
2)
3)
4)
5)

6)
7

8)

9)

BURMISTRZ GMINY - Zalqeznik
38-480 RYMANOW do Zarzadzenia Nr 185/2016
woj. podkarpackie Burmistrza Gminy Rymandw

| 2z dnia 14 grudnia 2016 roku

PROCEDURA ZARZADZANIA RYZYKIEM
W URZEDZIE GMINY W RYMANOWIE 1

§1

Niniejsza procedura okre§la zasady i tryb zarzadzania ryzykiem w Utrzedzie Gminy

w Rymanowie.
Ponadto procedura zarzadzania ryzykiem jest rozwinieciem zasad kontroli
ustalonych dla Urzedu Gminy w Rymanowie.

§2

Gminie - nalezy przez to rozumie¢ Gmine Rymandw;
Burmistrzu — nalezy przez to rozumieé Burmistrza Gminy Rymanow;
Urzedzie - nalezy przez to rozumieé Urzad Gminy w Rymanowie;

| zarzadczej

kierowniku — nalezy przez to rozumie¢ kierownika referatu Urzqdu Gminy w Rymanome,
samodzielnym stanowisku pracy — nalezy przez to rozumieé pracownika pracujacego na

samodzielnym stanowisku pracy w Urzedzie Gminy w Rymanowie;

pracowniku - nalezy przez to rozumie¢ pracownika Urzedu Gminy w Rymanowie;

b

koordynatorze — nalezy przez to rozumie¢ koordynatora kontroli zarzadczej w Urzedzie

Gminy Ryman6w;

poufnosc - funkcja bezpieczensﬁva informacji wskazujgca obszar, w ktorym dane nie

powinny byé udostgpniane lub ujawniane nieuprawnionym osobom, procesom
podmmtom '

lub innym

integralno$¢ - funkcja bezpieczenstwa polegajgca na tym, ze dane nie zostaly zmienione,

dodane lub usunigte w nicautoryzowany sposob;

10) dostepnos¢ - pojecie dostepnosci oznacza czas dostepnosci ushugi w stosunku do catosei

Zarzadzanie ryzykiem obejmuje caty Urzad i nalezgce do niego cele i zadania.

czasu, w ktérym ustuga ta powinna byé klientom $wiadczona.

§3

§4

W celu 1dentyﬁkac;1 ryzyka na dany rok okresla si¢ liste celéw realizowanych przez komoérki
organlzacyjne Urzedu oraz sporzadza si¢ zbiorczy rejestr ryzyk, stanowigce zanczmlq ar 1 do

niniejszej procedury.

§5

* 1. Identyfikacja ryzyka w Urzedzie polega na okresleniu ryzyka w stosunku d(i> gléwnych

2.

zadan realizowanych przez Referaty, samodzielne stanowiska pracy.
Identyfikacji ryzyka dokonujg kierownicy Referatéw oraz samodzielne stanowislﬁI

4 pracy.
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1.

2.
3.

. WGTI jest sumg P+I+D.

BURMISTRZ GMINY
38-480 RYMANOW
woj. podkarpackie

§6
Wobec zidentyfikowanego ryzyka dokonuje sie; |
1) oceny przyczyn wystapienia ryzyka;
2) oceny skutkoéw wystgpienia ryzyka;
3) oceny istniej acych mechanizmoéw kontrolnych;
4) proponuje si¢ mechanizmy kontrolne;
5) okreéla si¢ nazwe komorki organizacyjnej badz stanowiska odpomed2;1alne za
wdrozenie mechanizméw kontroli wewngtrznej. ‘.
Wobec zidentyfikowanych ryzyk dokonuje si¢ oceny zwigzane] z utrata ; poufnoSci
integralnoscei i dostgpnosm informacji. 1‘
1) w zakresie ryzyka zwigzanego z utrata poufnosci, integralnosci i dostqpnoscl informaciji
oceny dokonuje si¢ wedtug jednolitej 3 stopniowej skali,
2) dla zidentyfikowanego ryzyka okresla sie warto$é grup informacji WGI,
3) Okreslajac warto$¢ grupy informacji (WGI) nalezy stosowaé nastepujace kryte}ria:
i

Dla poufnosci (P):

(1) Informacja jest ogélnodostepna (informacje ogélnodostepne);

(2) Udostepnienie informacji osobom nieupowaznionym moze spowodowaé jszkody dla
Urzgdu (informacje wewngtrzne dostepne);

(3) Udostepnienie informacji osobom nieupowaznionym moze spowodowaé [szkody dla
Urzedu lub wiaze sie z odpowiedzialnoscig karng (informacje wewngtrzne wrazliwe).

Dla integralnosci (I):
(1) Nieautoryzowana zmiana lub utrata informacji nie wplywa na poprawng prace
Starostwa;

(2) Nieautoryzowana zmiana Jub utrata informacji istotnie utrudnia lub uniemozliwia
poprawna pracg Urzedu;

(3) Nieautoryzowana zmiana lub utrata informacji uniemozliwia poprawna prace Urzedu lub
powoduje naruszenie przepiséw prawnych.

Dla dostgpnosci (D):
(1) Informacja moze by¢ dostepna z opdznieniem powyzej 2 dni roboczych;
(2) Informacja moze by¢ dostgpna z opdznieniem do 2 dni roboczych;

(3) Informacja musi by¢ dostgpna w kazdej chwili.

§7
Koordynator opracowuje zbiorczy rejestr ryzyk oraz liste celow wedlug wartoscl WGI
dla Urzedu, ktére w terminie do 15 grudnia, przedktada Burmistrzowi do zatvwerdzema
Schemat zbiorczego rejestru ryzyka stanowi zatacznik nr 1 do niniejszej Procedury
Schemat listy celéw wedlug WGI stanowi zalgcznik nr 2 do niniejszej Procedury

§8

Wiasciciele ryzyka zobowiazani sg do analizy zidentyfikowanych ryzyk co najmniej raz

w roku. Czynno$¢ ta powinna by¢é udokumentowana.
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URMISTRZ GMINY Zalqceznik Nr 1
3‘3;;180 ]dalt, MANOW do Procedury zarzqdzania ryzykiem
+ podkarpackie w Urzedzie Gminy w Rymanowie
ZBIORCZY REJESTR RYZYK
Nr Cele | Ryzyka/ | Przyczy | Skutki I[stnicjacc Proponowa [ Poufno§t | Integralno§é | Dostepnodé | WGI Nazwa
JTyzyk wiaScieiel ny mechaniz ne ® (1] o komérki
a ryzyka my mechanizm organizacy
kontroine |y kontrolne jnej/stano
wiska
+ | odpowiedz
: ialnego za
wdrozenie
mechaniz
méw
kontroli
wewnetrzn
ej
1 2 3 4 5 6 7 8 9 10 1 15 12
1. i
Za%‘gcznz'k Nr 2
do Procedury zarzqdzanjia ryzykiem
w Urzedzie Gminy w Rymanowie
LISTA CELOW USZEREGOWANA WEDLUG
LICZBY ISTOTNYCH RYZYK
Numer ryzyka wynikajacy Zadanie/Cele Warto$¢ grup informacji Nazwa kcf morki
z zatwierdzonego w koméree (WGI) organizacyjnej/stanowiska
organizacyjnej urzedu odpowiedzialneg(;) za wdroZenic
(Urzedzie) rejestru ryzyk mechanizméyy kontroli
wewnetrznej
1 2 3 4
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